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*** Bitte nach unten scrollen für Deutsch *** 

 

Privacy Notice for Online Meetings and Conference Calls via Microsoft 

Teams 

The security of your data and its transparent handling are very important to us. Therefore, we 

would like to inform you below about the processing of personal data in connection with the use 

of “MS Teams.” 

Names and contact details of the data controllers 

Unless otherwise specified, the inviting subsidiary of the Giesecke+Devrient Group is responsible 

for data processing. A list of subsidiaries can be found here. 

Categories of personal data 

When using MS Teams, various categories of personal data are processed. The scope of this 

processing also depends on what information and details participants provide about themselves 

before and during their participation in a meeting, as well as what information is disclosed or 

otherwise shared. This includes, in particular, the following categories: 

• Information about meeting participants, such as first name, last name, display name (if 

applicable), email address, and profile picture 

• Input from the use of the chat or poll function 

• Information from files (e.g., images or presentations) that participants provide via the 

upload function 

• Information from shared screen content or screen sharing 

• Communication content in the form of text data from the use of the transcript function 

(word-for-word transcript) and the transcription of spoken words (e.g., in the form of 

subtitles), as well as in the form of automatically generated summaries 

• Audio and video data from the use of the recording feature 

• Meeting metadata such as meeting topic, date, time, meeting ID, phone numbers, location, 

and participants’ IP addresses 

Purposes of data processing 

We use MS Teams to conduct online meetings and conference calls.  

The recording and/or transcription functions are typically used to document and/or summarize the 

meeting. Accessibility features, such as live captions or real-time translation, are used to ensure 

barrier-free access for participants. The meeting organizer will provide information regarding any 

further or additional purposes. 

  

https://www.gi-de.com/corporate/Group/Data_Privacy/website-privacy-contacts.pdf
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Legal basis for data processing 

The legal basis for data processing depends on the type of meeting and the use of the respective 

functions: 

• If personal data of G+D employees is processed, Article 6(1)(b) of the GDPR serves as the 

legal basis for data processing, provided that the processing is necessary for the 

performance of the employment relationship. 

• If customers, suppliers, or other business partners are involved in the meeting and their 

personal data is processed in the context of fulfilling a contract with them, the legal basis 

for data processing is also Article 6(1)(b) of the GDPR. 

• To the extent that the processing of data is based on the consent of participants, 

particularly with regard to the use of the recording function, Article 6(1)(a) of the GDPR is 

the applicable legal basis. This also applies to the subsequent use of created audio and 

video files in accordance with the specified purposes. 

• To the extent that the processing of personal data is neither necessary for the performance 

of the contract with employees or business partners nor based on consent, we process 

personal data in accordance with Article 6(1)(f) of the GDPR on the basis of a legitimate 

interest in the use of modern means of communication, including the use of 

corresponding functions, in particular with regard to the logging and summarization of 

meetings, as well as barrier-free access to the means of communication. 

In individual cases, other legal bases may be invoked, in particular if the processing is necessary to 

fulfill a legal obligation to which the controller is subject. 

Recipients/Categories of Recipients and Data Transfers 

The primary recipients of personal data, particularly with regard to the information shared during 

the meeting, are the meeting participants. Other recipients within the G+D Group are individuals 

who require the data to fulfill the purposes. To the extent that information is intended for 

disclosure to other recipients or the fulfillment of the purposes requires disclosure to additional 

recipients, the information may be shared with them accordingly. Unless otherwise regulated or 

required by law, such disclosure also takes place only to the extent necessary. This includes 

suppliers and service providers of the controller who are involved in the operation of MS Teams 

and the associated data processing. 

Personal data may also be processed outside the country where you reside or from which you join 

a meeting. When we transfer personal data to third parties subject to other jurisdictions - for 

example, when transferring data from the European Union or the European Economic Area to 

third countries - ensure that such data is subject to an adequate level of protection in accordance 

with applicable data protection regulations. Data transfers between G+D Group companies are 

governed by G+D’s Binding Corporate Rules.  

Retention periods 

Personal data is generally stored to fulfill the purposes mentioned above. The data will be deleted 

as soon as such purposes have been fulfilled and the data is no longer required, unless it stored 

due to statutory retention periods (e.g. arising from commercial law, criminal law or tax law ) or 

by any other legal or official regulation.  
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Rights of Data Subjects 

You may exercise the following data subject rights in accordance with the applicable data 

protection law and if the legal requirements are met: 

• Right to access information about your personal data stored by us  

• Right to rectification of inaccurate or incomplete personal data concerning you stored 

by us  

• Right to erasure of your personal data stored by us, e.g. if there is no longer a legitimate 

business purpose for processing in accordance with applicable law and statutory storage 

obligations do not require further storage  

• Right to restriction of processing, if the accuracy of the personal data is contested by 

you or the processing is unlawful  

• Right to data portability, i.e. the right to receive the personal data concerning you, 

which you have provided us with in a structured, commonly used and machine-readable 

format  

• Right to object for the processing of your personal data insofar as such processing is 

carried out based on legitimate interests 

• Right to withdraw consent  

• Right to lodge a complaint with the competent supervisory authority 

A list of data protection authorities in Germany can be found at the following link: 

Addresses of German data protection authorities. A list of European data protection 

authorities can be found at the following link: Relevant European data protection 

authorities 

Changes to this Privacy Policy 

We reserve the right to change or update this Privacy Notice at any time to align it with our current 

procedures for handling personal data. 

  

https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-node.html
http://pc2-dx00.accounts.intern:1090/sapcs?get&pVersion=0046&contRep=ZCTS1PE2100&docId=005056BC2B521EEC8B866D4EA098172F&compId=10000464006_IM3_DE_03_%2301.pdf&accessMode=r&authId=CN%3DPE2&expiration=20220422093955&secKey=MIH5BgkqhkiG9w0BBwKggeswgegCAQExCzAJBgUrDgMCGgUAMAsGCSqGSIb3DQEHATGByDCBxQIBATAZMA4xDDAKBgNVBAMTA1BFMgIHIBAIEhIJJTAJBgUrDgMCGgUAoF0wGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjIwNDIyMDczOTU1WjAjBgkqhkiG9w0BCQQxFgQUmQwYWZHUOgTIP4csOSW4yRzDWHMwCQYHKoZIzjgEAwQwMC4CFQC5%2FXiYH76KhqHdvBHTNtpjDXBGKgIVAK9WcF%2BREdNRvCrua9rfDmphTub0
http://pc2-dx00.accounts.intern:1090/sapcs?get&pVersion=0046&contRep=ZCTS1PE2100&docId=005056BC2B521EEC8B866D4EA098172F&compId=10000464006_IM3_DE_03_%2301.pdf&accessMode=r&authId=CN%3DPE2&expiration=20220422093955&secKey=MIH5BgkqhkiG9w0BBwKggeswgegCAQExCzAJBgUrDgMCGgUAMAsGCSqGSIb3DQEHATGByDCBxQIBATAZMA4xDDAKBgNVBAMTA1BFMgIHIBAIEhIJJTAJBgUrDgMCGgUAoF0wGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjIwNDIyMDczOTU1WjAjBgkqhkiG9w0BCQQxFgQUmQwYWZHUOgTIP4csOSW4yRzDWHMwCQYHKoZIzjgEAwQwMC4CFQC5%2FXiYH76KhqHdvBHTNtpjDXBGKgIVAK9WcF%2BREdNRvCrua9rfDmphTub0
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Datenschutzhinweise für Online-Meetings und Telefonkonferenzen per 

Microsoft Teams 

Die Sicherheit Ihrer Daten sowie ein transparenter Umgang mit diesen ist uns sehr wichtig. Daher 

möchten Sie nachfolgend über die Verarbeitung personenbezogener Daten im Zusammenhang 

mit der Nutzung von „MS Teams“ informieren. 

Namen und Kontaktdaten der Verantwortlichen 

Soweit nicht anders angegeben, ist das einladende Tochterunternehmen der Giesecke+Devrient 

Gruppe für die Datenverarbeitung verantwortlich. Eine Liste der Tochtergesellschaften finden Sie 

hier. 

Kategorien personenbezogener Daten 

Bei der Nutzung von MS Teams werden verschiedene Kategorien personenbezogener Daten 

verarbeitet. Der Umfang hängt dabei auch davon ab, welche Informationen und Angaben 

Teilnehmende zu Ihrer Person vor und während der Teilnahme an Meeting machen und welche 

Informationen im Rahmen des Meetings preisgegeben oder anderweitig geteilt werden. Darunter 

fallen insbesondere folgende Kategorien: 

• Angaben zu den Teilnehmenden eines Meetings wie z.B. Vorname, Nachname, ggf. 

Anzeigename, E-Mail-Adresse, Profilbild 

• Eingaben aus der Nutzung der Chat- oder Umfragefunktion 

• Informationen aus Dateien (z.B. Bilder oder Präsentationen), die Teilnehmende über die 

Upload-Funktion bereitstellen 

• Informationen aus geteilten Bildschirminhalten oder Bildschirmfreigaben 

• Kommunikationsinhalte in Form von Textdaten aus der Nutzung der Transkript-Funktion 

(Wortprotokoll) und dem Transkribieren des gesprochenen Wortes (z.B. in Form von 

Untertiteln) sowie in Form von automatisch generierter Zusammenfassungen 

• Audio- und Videodaten aus der Nutzung der Aufzeichnungsfunktion 

• Meeting-Metadaten wie z.B. Meeting-Thema, Datum, Uhrzeit, Meeting-ID, 

Telefonnummern, Ort, IP-Adressen der Teilnehmenden 

  

https://www.gi-de.com/corporate/Group/Data_Privacy/website-privacy-contacts.pdf
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Zwecke der Datenverarbeitung 

Wir verwenden MS Teams, um Online-Meetings und Telefonkonferenzen durchzuführen.  

Die Nutzung der Aufzeichnungs- und/oder Transkript-Funktion dient regelmäßig der 

Protokollierung und/oder Zusammenfassung des Meetings. Die Nutzung Barrierefreiheits-Features 

wie z.B. die Einblendung von Live-Untertiteln oder Echtzeitübersetzung dient dem barrierefreien 

Zugang für die Teilnehmenden. Über weitergehende oder zusätzliche Zwecke informiert der 

Organisator des Meetings. 

Rechtsgrundlage der Datenverarbeitung 

Die Rechtsgrundlage der Datenverarbeitung hängt von der Art des Meetings sowie die Nutzungen 

der jeweiligen Funktionen ab: 

• Werden personenbezogene Daten von Mitarbeitenden von G+D verarbeitet, so ist Art. 6 

Abs. 1 lit. b DSGVO die Rechtsgrundlage für die Datenverarbeitung, sofern die 

Verarbeitung für die Erfüllung des Beschäftigungsverhältnisses erforderlich ist. 

• Sofern Kunden, Lieferanten oder andere Geschäftspartner am Meeting beteiligt sind, 

deren personenbezogener Daten im Rahmen der Vertragserfüllung verarbeitet werden, ist 

die Rechtsgrundlage für die Datenverarbeitung ebenfalls Art. 6 Abs. 1 lit. b DSGVO. 

• Soweit die Verarbeitung der Daten der Einwilligung von Teilnehmenden beruht, 

insbesondere in Hinblick auf die Nutzung der Aufzeichnungsfunktion, ist Art. 6 Abs. 1 lit. 

a DSGVO die maßgebliche Rechtsgrundlage. Dies gilt auch für die spätere Nutzung von 

erstellten Audio- und Video-Dateien entsprechend der festgelegten Zwecke. 

• Soweit die Verarbeitung personenbezogener Daten weder für die Erfüllung des Vertrages 

mit Mitarbeitenden oder Geschäftspartnern erforderlich ist, noch auf Grundlage einer 

Einwilligung erfolgt, verarbeiten wir personenbezogene Daten gemäß Art. 6 Abs. 1 lit. f 

DSGVO auf Basis des berechtigtes Interesses an der Nutzung moderner 

Kommunikationsmittel einschließlich der Nutzung entsprechender Funktionen, 

insbesondere in Hinblick auf die Protokollierung und Zusammenfassung der Meetings, 

sowie des barrierefreien Zugangs zu den Kommunikationsmitteln. 

In Einzelfällen können weitere Rechtsgrundlagen herangezogen werden, insbesondere wenn die 

Verarbeitung zur Erfüllung einer rechtlichen Verpflichtung erforderlich ist, welcher der 

Verantwortliche unterliegt. 

Empfänger/Empfängerkategorien und Datenübermittlungen 

Die primären Empfänger personenbezogener Daten, insbesondere in Hinblick auf die im Rahmen 

des Meetings geteilten Informationen, sind die Teilnehmenden des Meetings. Weitere Empfänger 

innerhalb des G+D Konzerns sind Personen, welche die Daten im Rahmen der Zweckerfüllung 

benötigen. Soweit Informationen zur Weitergabe an andere Empfänger bestimmt sind oder die 

Erfüllung der Zwecke eine Weitergabe an weitere Empfänger erfordert, können die Informationen 

entsprechend mit diesen geteilt werden. Eine solche Weitergabe erfolgt, sofern nicht anderweitig 

gesetzlich geregelt oder vorgeschrieben, ebenfalls nur im Rahmen der Erforderlichkeit. Dazu 

zählen auch Lieferanten und Dienstleister des Verantwortlichen, die am Betrieb von Microsoft 

Teams und der damit verbundenen Datenverarbeitung beteiligt sind. 

Personenbezogene Daten können dabei auch außerhalb des Landes, in dem Sie wohnen oder von 

dem Sie sich in ein Meeting einwählen, verarbeitet werden. Wenn wir personenbezogene Daten 
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an Dritte übermitteln, die anderen Gerichtsbarkeiten unterliegen, beispielsweise bei 

Datentransfers in Drittstaaten aus der Europäischen Union oder des Europäischen 

Wirtschaftsraums hinaus, stellen wir sicher, dass diese einem angemessenen Schutzniveau, 

entsprechend der anwendbaren Datenschutzbestimmungen, unterliegen. Für 

Datenübertragungen zwischen G+D Konzerngesellschaften gelten die verbindlichen internen 

Datenschutzvorschriften (Binding Corporate Rules) von G+D.  

Speicherfristen 

Die personenbezogenen Daten werden grundsätzlich zur Erfüllung der oben genannten Zwecke 

gespeichert. Die Daten werden gelöscht, sobald diese Zwecke erfüllt sind und die Daten nicht 

mehr benötigt werden, mit Ausnahme der Speicherung aufgrund gesetzlicher 

Aufbewahrungsfristen (z.B. aus dem Handelsrecht, Strafrecht oder Steuerrecht) oder zur Erfüllung 

anderer gesetzlicher oder behördlicher Vorschriften.  

Rechte der Betroffenen 

Ihnen stehen nach Maßgabe des geltenden Datenschutzrechts und bei Vorliegen der gesetzlichen 

Voraussetzungen folgende Rechte zu: 

• Recht auf Auskunft über Ihre bei uns gespeicherten personenbezogenen Daten  

• Recht auf Berichtigung unrichtiger oder Vervollständigung Ihrer gespeicherten 

personenbezogenen Daten 

• Recht auf Löschung Ihrer bei uns gespeicherten personenbezogenen Daten, wenn z.B. 

für die Verarbeitung gemäß geltendem Recht kein legitimer Geschäftszweck mehr besteht 

und gesetzliche Aufbewahrungspflichten die weitere Speicherung nicht erfordern 

• Recht auf Einschränkung der Verarbeitung, soweit die Richtigkeit der 

personenbezogenen Daten von Ihnen bestritten wird oder die Verarbeitung unrechtmäßig 

ist 

• Recht auf Datenübertragbarkeit, d.h. das Recht, die Sie betreffenden 

personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, 

gängigen und maschinenlesbaren Format zu erhalten  

• Recht auf Widerspruch gegen die Verarbeitung Ihrer personenbezogenen Daten, soweit 

die Verarbeitung aufgrund eines berechtigten Interesses erfolgt  

• Beschwerderecht bei der zuständigen Aufsichtsbehörde 

Eine Liste der Datenschutzbehörden in Deutschland finden Sie unter dem folgendem Link: 
Anschriften der deutschen Datenschutzbehörden. Eine Liste der europäischen 

Datenschutzbehörden finden Sie unter dem folgenden Link: Relevante europäische 

Datenschutzbehörden 

Änderungen an diesen Datenschutzhinweisen 

Wir behalten uns das Recht vor, diese Datenschutzhinweise jederzeit zu ändern oder zu 

aktualisieren, um sie an unsere jeweils gültigen Verfahren zum Umgang mit personenbezogenen 

Daten anzupassen. 

https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-node.html
http://pc2-dx00.accounts.intern:1090/sapcs?get&pVersion=0046&contRep=ZCTS1PE2100&docId=005056BC2B521EEC8B866D4EA098172F&compId=10000464006_IM3_DE_03_%2301.pdf&accessMode=r&authId=CN%3DPE2&expiration=20220422093955&secKey=MIH5BgkqhkiG9w0BBwKggeswgegCAQExCzAJBgUrDgMCGgUAMAsGCSqGSIb3DQEHATGByDCBxQIBATAZMA4xDDAKBgNVBAMTA1BFMgIHIBAIEhIJJTAJBgUrDgMCGgUAoF0wGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjIwNDIyMDczOTU1WjAjBgkqhkiG9w0BCQQxFgQUmQwYWZHUOgTIP4csOSW4yRzDWHMwCQYHKoZIzjgEAwQwMC4CFQC5%2FXiYH76KhqHdvBHTNtpjDXBGKgIVAK9WcF%2BREdNRvCrua9rfDmphTub0
http://pc2-dx00.accounts.intern:1090/sapcs?get&pVersion=0046&contRep=ZCTS1PE2100&docId=005056BC2B521EEC8B866D4EA098172F&compId=10000464006_IM3_DE_03_%2301.pdf&accessMode=r&authId=CN%3DPE2&expiration=20220422093955&secKey=MIH5BgkqhkiG9w0BBwKggeswgegCAQExCzAJBgUrDgMCGgUAMAsGCSqGSIb3DQEHATGByDCBxQIBATAZMA4xDDAKBgNVBAMTA1BFMgIHIBAIEhIJJTAJBgUrDgMCGgUAoF0wGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjIwNDIyMDczOTU1WjAjBgkqhkiG9w0BCQQxFgQUmQwYWZHUOgTIP4csOSW4yRzDWHMwCQYHKoZIzjgEAwQwMC4CFQC5%2FXiYH76KhqHdvBHTNtpjDXBGKgIVAK9WcF%2BREdNRvCrua9rfDmphTub0

