G+D Mobile Security und SIMCom kooperieren fur
Sicherheit im Connected Car

(201 9-02-22> CMUnchen) (Giesecke+Devrient>

G+D Mobile Security stellt auf dem MWC Barcelona 2019 ein Referenzdesign fir sichere automobile Telematik-

Steuereinheiten vor. Die gemeinsam mit SIMCom entwickelte L6sung ermdglicht OEMs der Automobilbranche,

sichere Steuereinheiten schneller herzustellen.

Mit dem neuen Referenzdesign kénnen OEMs die Kommunikation zwischen ihren Telematik-Steuereinheiten und
ihren Telematik-Diensten in der Cloud umfassend absichern. Sie unterstitzt die gegenseitige Authentifizierung von
Fahrzeug und Cloud-Diensten und schiitzt die Ubertragung der Daten durch TLS-Verschlisselung. Dadurch l&sst
sich etwa verhindern, dass Cyber-Kriminelle wahrend der Fahrt die Kontrolle Gber das Auto Gbernehmen und die
Sicherheit des Fahrers gefahrden.

Zudem haben OEMs die M&glichkeit, auf Basis des Referenzdesigns mit ihrer Telematik-Steuereinheit die Daten von
Autoschlisseln und andere sensible Informationen zu schitzen. Die Daten lassen sich sicher personalisieren, und
die Steuereinheiten kénnen durch das G+D Trusted Service Manager Center dynamisch mit Sicherheitsupdates aus
der Cloud versorgt werden.

Das Referenzdesign kombiniert das speziell fur die Automobilbranche entwickelte LTE-Modul SIM 7800 von
SIMCom mit dem integrierten Sicherheitselement Sm@rtSIM CX 97 In-car eSE von G+D Mobile Security. Dieser
spezielle Sicherheitschip ist ebenfalls gezielt fur den Einsatz in vernetzten Autos konzipiert. Als Middleware fur eine
sichere Datenubertragung fungiert ein TLS-Stack, der auf dem Sicherheitselement von G+D Mobile Security
implementiert ist.

Zwar nutzen auch viele derzeitige Telematik-Steuereinheiten verschlisselte Verbindungen zur Cloud; allerdings
erfolgt die Verschlisselung dabei in der Regel rein Software-basiert. Durch den Sicherheitschip von G+D Mobile
Security ermdglicht das Referenzdesign OEMs dagegen einen Hardware-basierten Schutz ihrer Verbindungen, der



nach Common Criteria EAL5+ zertifiziert ist. Dadurch sind ihre Steuereinheiten deutlich weniger angreifbar.

Das neue Referenzdesign wurde in einem ersten Projektschritt als Pilotldsung fur den chinesischen Markt
entwickelt. In einer zweiten Phase wird es nun fir den weltweiten Markt internationalisiert.

+WLAN, 4G, NFC, Bluetooth: Autos verfligen Gber immer mehr offene Verbindungen nach aufen und sind dadurch
angreifbarer denn je”, sagt Carsten Ahrens, CEO von G+D Mobile Security. ,,Unser gemeinsam mit SIMCom
entwickeltes Referenzdesign sichert telematische Dienste ab und schitzt sensible Daten. Damit hilft es OEMs dabei,
sichere Fahrerlebnisse im Connected Car zu gewahrleisten.”

Yang Tao, CEO von SIMCom, kommentiert: ,Mit der Entwicklung des Internet of Vehicles steigt der Bedarf an
automobiler Security. Die Verbesserung der telematischen Sicherheit ist dabei von entscheidender Bedeutung. Wir
freuen uns sehr Uber die Kooperation mit G+D Mobile Security und die gemeinsame Sicherheitsldsung, die auf
unserem SIM-7800-Modul basiert und gezielt fir die Automobilbranche entwickelt wurde. Zusammen werden wir
Automobilherstellern und Tier-1-Zulieferern eine Komplettlésung bieten und auch noch weitere zukunftssichere
Losungen entwickeln.”

Uber SIMCom

SIMCom Wireless Solutions Co.,Ltd, eine hundertprozentige Tochtergesellschaft von SUNSEA AIOT (002313.5Z), ist
ein weltweit fUhrender Anbieter von drahtlosen Machine-to-Machine (M2M)-Modulen und -Lésungen. Seit der
Grundung im Jahr 2002 entwickelt SIMCom ein breites weltweites Angebot an drahtlosen Technologie-Plattform-
Modulen und Terminallésungen. Dazu zéhlen GSM/GPRS/EDGE, WCDMA/HSPA/HSPA+, CDMA 1xRTT/EV-DO,
FDD/TDD-LTE, LTE-M(CAT-M1), Mobilfunk-NB-IoT-Kommunikation und GPS/GLONASS/BEIDOU-Technologie zur
Satellitenpositionierung.

Uber G+D Mobile Security

G+D Mobile Security ist ein weltweit tatiger Konzern fir mobile Sicherheitstechnologien mit Hauptsitz in Miinchen.
Das Unternehmen ist Teil der Giesecke+Devrient-Gruppe. G+D Mobile Security hat weltweit ca. 5.700 Mitarbeiter
und erwirtschaftete im Geschaftsjahr 2017 einen Umsatz von rund 812 Millionen Euro. Fur internationale
Kundennahe sorgen mehr als 40 Vertriebsbiros sowie Uber 20 zertifizierte Produktions- und
Personalisierungsstandorte weltweit.

G+D Mobile Security verwaltet und sichert Milliarden von digitalen Identitaten Gber deren gesamten Lebenszyklus.
Unsere Produkte und Lésungen werden von Banken, Netzbetreibern, Herstellern von Mobilgeraten und
Automobilen, Krankenkassen, Unternehmen der Privatwirtschaft und des Offentlichen Nahverkehrs sowie von
deren Kunden taglich genutzt, um das mobile Bezahlen, die Kommunikation und die Interaktion zwischen Geraten
abzusichern. G+D Mobile Security hdlt in diesen Markten eine fiuhrende Wettbewerbs- und Technologieposition.
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